
第２編　日本銀行金融ネットワークシステム
端末装置の取扱い

Ⅰ．機器等の構成と取扱方法

１．機器等の構成

日銀ネットに使用する端末装置等のうち必須機器は、日本銀行が指定する（注１）スペックやバージョンのパソコン等のハード製品、ソフト製品ならびに通信回線および通信関連装置（注２）（以下「機器等」といいます。）を使用します。日銀ネットの安定運行の確保およびセキュリティ上の理由から、端末装置の日銀ネット以外の用途での使用および日銀ネット端末ネットワークのインターネットとの接続は認めません。
（注１）ベンダーによる製品サポート終了時には、日本銀行が必要に応じて後継機器等を指定します。利用先は、新たにこれら機器等を用意し、日本銀行の指示にもとづき一定期間内に移行作業や接続テストを行ってください。
（注２）通信回線および通信関連装置は、日本銀行が指定する電気通信事業者と利用先が使用契約を締結し、同事業者が日本銀行の定めた手順に従って利用先に敷設または設置します。
（１）必須機器等
日銀ネットを利用するうえで、利用先が準備する必要のある機器等は、以下のとおりです。なお、取扱方法等の詳細については、メーカーによるマニュアルを参照してください。

イ．パソコン
入出力を行う端末装置にはパソコンを使用します（注１）。なお、パソコンにはセンターと通信を行うために予め日本銀行から交付された「日本銀行金融ネットワークシステム用ＩＰアドレス通知」に記載のＩＰアドレスの中から任意のＩＰアドレス（注２）を設定する必要があります。
（注１）パソコンをＣＥルータに接続するために、ＬＡＮケーブルが必要です。

（注２）ＩＰアドレスはＣＥルータに接続するパソコンおよびネットワークプリンタに対して１つずつ設定する通信用識別番号です。

ロ．ＯＳ・ブラウザソフト等
ＯＳおよびブラウザソフト等をパソコンに搭載して使用します。
ハ．ＩＤカードリーダ／ライタ

端末認証装置、権限者カードまたは権限者登録カードに格納された情報を読みとるため、ＩＤカードリーダ／ライタを使用します。

ニ．ウイルス対策ソフト

端末装置がコンピュータウイルスに感染することを防止するためウイルス対策ソフトを使用します。利用先は、端末装置で記憶媒体を使用する場合、および、ファイルアップロード機能によりアップロードするファイルについて、利用先社内ネットワークを経由して端末装置に格納した場合には、その都度、ウイルス対策ソフトを用いて当該ファイルおよび記憶媒体のウイルスチェックを行うほか、定期的に端末装置に対してウイルスチェックを行う必要があります。

［ファイルアップロード・ダウンロード機能：第１編Ⅲ．６．参照］

ホ．通信回線
通信回線として、日銀ネットＶＰＮ網およびアクセス回線を使用します。
ヘ．通信関連機器

通信関連機器として、回線終端装置やＣＥルータを使用します。利用先に設置された通信関連機器は、端末装置の使用状況にかかわらず、原則として常時通電としてください。

設備点検等によりやむを得ず電源を切る場合には、コアタイムの終了を待って、必要に応じて当日処理終了を行った後に通電を終了し、業務を再開する営業日の午前９時までに通電を再開する必要があります。また、電源を切る場合には、予め日本銀行が指定する電気通信事業者に連絡してください。

（２）任意機器等
日銀ネットを利用するうえで、利用先が必要に応じて準備する機器等は、以下のとおりです。なお、取扱方法等の詳細については、メーカーによるマニュアルを参照してください。

イ．無停電電源装置（ＵＰＳ）
停電時に備えるため、必要に応じて無停電電源装置を使用します。なお、無停電電源装置を使用する場合には、端末装置だけでなく、ＨＵＢおよびＣＥルータに対して電気を供給できるよう設置してください。

ロ．プリンタ

電文の内容等を印刷する際に、必要に応じて（注１）プリンタを使用します（注２）。プリンタは任意機器等ですが、「検証印字」機能を使用する場合、または、国債発行関係事務（注３）を行う利用先である場合には、プリンタの設置が必要となります。プリンタには、ＨＵＢまたはＣＥルータを介して複数の端末装置で共有するネットワークプリンタと端末装置に直接接続するローカルプリンタがあります。なお、ネットワークプリンタを使用する際には、予め日本銀行から交付されたＩＰアドレスの中から任意のＩＰアドレスを設定する必要があります。また、プリンタは、利用先の内部ネットワークやインターネットと共用することは認めません。
（注１）電文の内容等については、端末画面でも確認できます。

（注２）プリンタを使用する際には、プリンタドライバおよび通信ケーブルが必要です。

（注３）システム障害に備えて特定の出力帳票の印刷が必要となります。

ハ．ＨＵＢ

ＣＥルータの接続口数を超える台数の端末装置およびネットワークプリンタをＣＥルータに接続する場合には、ＨＵＢを使用します。なお、端末装置およびネットワークプリンタがＣＥルータの接続口数以下であっても、これらの設置場所によっては、別に機器等が必要となる場合があります。
ニ．ファイアウォール機器
端末装置と利用先社内ネットワークを接続することが認められた場合に使用します（当該接続については第１編Ⅱ．５．を参照してください。）。
（３）貸与機器等

日銀ネットを利用するうえで、利用先が日本銀行または日本銀行からの指示を受けた業者から貸与または配付を受ける機器等は、以下のとおりです（利用先における準備は不要です。）。
なお、日銀ネットの利用停止等により不要となった場合には、日本銀行からの請求があり次第、遅滞なく返却してください。
イ．端末認証装置

端末認証装置の管理には、端末認証装置暗証番号および端末認証装置ロック解除コードを用いますので、これらを記載した端末認証装置暗証番号等通知が添付されます。
ロ．テスト用端末認証装置

ハ．権限者カード

権限者カードの管理には、権限者カード初期化コードを用いますので、これを記載した権限者カード初期化コード通知が添付されます。
ニ．テスト用権限者カード

ホ．権限者登録カード

権限者登録カードの管理には、権限者登録カード暗証番号および権限者登録カードロック解除コードを用いますので、これらを記載した権限者登録カード暗証番号等通知が添付されます。

ヘ．日銀ネット端末セットアップ媒体
汎用パソコンを日銀ネット専用端末装置として用いるためのパソコン設定手順等を格納した「日銀ネット端末システム用セットアップ媒体」と、ウイルス対策ソフトのインストール手順等を格納した「日銀ネット端末システムウイルス対策ソフト」の２種類の媒体を貸与します。これらの媒体には、以下のソフトウェアを格納しています。
（イ）セキュリティ製品

送信権限者および利用先の認証を行うほか、ＰＫＩ（Public Key Infrastructure）技術を使用した通信時におけるデータの改竄を防止するためのソフトウェアです。「日銀ネット端末システム用セットアップ媒体」に格納しています。
（ロ）ＰＫＩミドルウェア管理ツール
権限者登録カード等の暗証番号の変更、端末認証装置等のロック解除、発行済みの権限者カードを再利用する場合の権限者カードの初期化を行うためのソフトウェアです。「日銀ネット端末システム用セットアップ媒体」に格納しています。

（ハ）ウイルス定義ファイル配信ソフト

ウイルス対策ソフトで使用するウイルス定義ファイルのオンライン配信を受けるためのソフトウェアです。「日銀ネット端末システムウイルス対策ソフト」に格納しています。
２．接続構成
端末装置は、日本銀行ＶＰＮ網およびアクセス回線を介してセンターに接続します。
このうち、利用先施設内にある、日銀ネットを利用するためのＣＥルータ、端末装置およびそれらを結線するＬＡＮケーブルから構成される日銀ネット端末ネットワークには、必要に応じてネットワークプリンタ、ＨＵＢおよびファイアウォール機器（注）を接続することができますが、これら以外の機器を、日銀ネット端末ネットワークに接続することは認められません。また、インターネットとの接続も認められません。
（注）ファイアウォール機器は、端末装置と利用先社内ネットワークを接続することが認められた場合に使用します（当該接続については、第１編Ⅱ．５．を参照してください。）。
（１）通信回線
アクセス回線毎に、回線終端装置およびＣＥルータを各１台接続します。ＣＥルータに端末装置、ネットワークプリンタおよびファイアウォール機器を直接接続する場合には、ＣＥルータの接続口数の範囲で接続することができます。接続台数を増加したい場合には、任意機器のＨＵＢを設置してください。その場合、ＣＥルータ毎に２９台の範囲で接続することができます（ローカルプリンタの台数は含みません）。

端末装置と回線終端装置間の接続例は以下のとおりです。なお、下図構成例にかかわらず設置場所や機器構成に応じて接続方法を変更することができます。

イ．ＣＥルータに端末装置およびネットワークプリンタを直接接続する場合










ロ．ＨＵＢを介してＣＥルータに端末装置およびネットワークプリンタを接続する場合









（２）端末装置

端末装置を利用する場合には、端末装置毎にＩＤカードリーダ／ライタを接続します。このほか、必要に応じてローカルプリンタ、マウスまたはテンキーを接続してください。

３．貸与機器等の保管および取扱上の注意事項

利用先は、日銀ネット主管店から受領した貸与機器等のうち、端末認証装置、権限者カード、権限者カード（権限者未登録）および権限者登録カードを、紛失、破損等の惧れのないように施錠可能なロッカー等に保管してください（注）。また、貸与機器等を取扱う際には、次の事項に注意してください。なお、貸与機器等が破損等により使用できなくなった場合、または、紛失した場合もしくは盗難に遭った場合には、直ちに日銀ネット主管店に連絡し、その指示に従ってください。

・　熱や直射日光にさらさないこと。

・　故意に衝撃を与えたり、金属部分に手を触れたり、溶剤で拭いたりしないこと。
・　埃や湿気の多い場所では使用しないこと。

（注）端末認証装置暗証番号等通知は、端末認証装置とは別に保管してください。
権限者カード初期化コード通知は、権限者カードとは別に保管してください。
権限者登録カード暗証番号等通知は、権限者登録カードとともに保管してください。

［破損等に関する連絡：第１編Ⅳ．２．（５）、同３．（５）、同４．（７）および同５．（５）参照］

４．機器等の管理

端末装置その他の日銀ネットの利用のため使用する機器等は、利用先が責任を持って保守管理してください。

（１）機器等の更新
イ．パソコン、周辺機器、通信回線機器等
端末装置を構成するパソコン、周辺機器および通信回線機器等のメーカーによるサポート終了等により、日銀ネットを利用できるパソコン、周辺機器および通信回線機器等のスペックは変更されます。この場合、日本銀行より代替のパソコン、周辺機器および通信回線機器等への更新を案内しますので、利用先は、日本銀行の指示に従い必要なスペックのパソコン、周辺機器および通信回線機器等に更新してください。

ロ．ＯＳ、ブラウザソフト、ウイルス対策ソフト等
ＯＳ、ブラウザソフト、ウイルス対策ソフト等（以下「利用ソフト」といいます。）のバージョンアップまたはサポート終了等により、日銀ネットの利用ソフトは変更されます。この場合、日本銀行より代替の利用ソフトへの更新を案内しますので、利用先は、日本銀行の指示に従い一定期間の間に必要な利用ソフトに更新してください。なお、ＯＳおよびブラウザソフトについては、更新手続を怠ると、一定期間経過後に端末装置を利用できなくなる可能性があります。

（２）コンピュータウイルス対策

利用先は、ウイルス対策ソフトが定める手順に従って、端末装置内のすべてのハードディスクに対してコンピュータウイルスの有無を毎月定期的に調査してください（注１）。また、ファイルアップロード・ダウンロード機能の使用や日本銀行からの指示により記憶媒体を使用する場合には、その都度、ウイルス対策ソフトを用いてコンピュータウイルスの有無を調査してください。万一、端末装置にコンピュータウイルスが存在することを検知した場合には、当該端末装置の利用を停止し、端末装置からＬＡＮケーブルを抜いたうえで、直ちにセンターに連絡してその指示に従ってください。

なお、「日銀ネット端末セットアップ媒体」に格納された手順に従った設定が完了している端末装置は、ＯＳを起動した状態（端末認証装置による端末接続は不要です。）であれば、端末装置で管理している時刻にもとづき、午後０時から午後３時３０分までの間にウイルス対策ソフトの定義ファイルが自動的に更新されますので、端末装置は時刻を正しく設定したうえで使用してください。ウイルス対策ソフトの定義ファイルが自動的に更新されない端末装置は、使用前に必ず手動で定義ファイルを更新し、オンライン配信される最新の定義ファイルに更新した状態で使用してください。
また、予備として保有しており通常時にはＯＳを起動していない端末装置を利用する場合には、手動によるウイルス対策ソフトの定義ファイルの更新（注２）に加え、端末装置内のすべてのハードディスクに対してコンピュータウイルスの有無を調査したうえで利用してください（注１）。

（注１）すべてのハードディスクに対するコンピュータウイルスの有無の調査および手動での定義ファイルの更新は、電文の送受信にかかる端末操作に支障をきたす場合があるため、センターへの接続を行っていない時間帯に行うようにしてください。
（注２）定義ファイルの更新を行わない期間が長期間に亘ると、次回の更新作業に長時間を要する場合がありますので、長期間空けずにＯＳにログオンするなど適宜ご対応ください。
なお、利用先は、日銀ネットのウイルス感染を予防するため、次に掲げる措置を講じてください。
①端末装置の修理等やむを得ない場合を除き、端末装置を外部に持ち出さないこと

②日銀ネットで使用するネットワーク以外の回線に端末装置を接続しないこと

③日本銀行が指定するウイルス対策ソフトを稼動させた状態で端末装置を使用すること

（３）証明書の更新および暗証番号の変更
イ．端末認証装置

利用先は、所定の端末操作手順（業務処理区分コード031111）に従い、端末認証装置証明書の有効期限を毎年定期的に更新してください。なお、利用先は、所定の端末操作手順（業務処理区分コード034122）に従い、端末認証装置証明書の有効期限を確認することができます。
また、端末認証時に表示される端末認証装置暗証番号の入力画面またはＰＫＩミドルウェア管理ツールを利用し、端末認証装置暗証番号を変更することが可能です（注１）（注２）。

（注１）証明書を更新している間に端末認証装置を抜くと、端末認証装置に記録された情報が消失することがありますので、更新中は、絶対に端末認証装置を抜かないでください。
（注２）テスト用端末認証装置については、端末認証装置暗証番号の変更および端末認証装置証明書の更新は行わないでください。

ロ．権限者カード

利用先は、所定の端末操作手順（業務処理区分コード031111）に従い、権限者カード証明書の有効期限を毎年定期的に更新してください（注１）（注２）。なお、利用先は、所定の端末操作手順（業務処理区分コード034121）に従い、権限者カード証明書の有効期限を確認することができます。
（注１）証明書を更新している間に権限者カードを抜くと、権限者カードに記録された情報が消失することがありますので、更新中は、絶対に権限者カードを抜かないでください。

（注２）テスト用権限者カードについては、権限者パスワードの変更および権限者カード証明書の更新は行わないでください。

ハ．権限者登録カード

利用先は、所定の端末操作手順（業務処理区分コード 031111）に従い、権限者登録カード証明書の有効期限を毎年定期的に更新してください。なお、利用先は、所定の端末操作手順（業務処理区分コード 034121）に従い、権限者登録カード証明書の有効期限を確認することができます。
また、ＰＫＩミドルウェア管理ツールを利用し、権限者登録カード暗証番号を変更することが可能です（注）。
（注）証明書を更新している間に権限者登録カードを抜くと、権限者登録カードに記録された情報が消失することがありますので、更新中は、絶対に権限者登録カードを抜かないでください。
５．端末操作上の注意事項
利用先は、使用する機器等に添付されるメーカーによるマニュアルに記載された取扱上の注意事項を守り、端末操作を実施してください。また、特に下記の事項に留意してください。

（１）機器等の設定に関する注意事項

・　端末装置の電源が自動的に切断される設定（省エネモード等）を行わないこと。

・　スクリーンセーバー機能を設定しないこと（スクリーンセーバー機能が起動されない状態にしておくこと）。

・　パソコンのボリュームを小さくするまたはミュートに設定しないこと。

・　端末装置の時刻がずれた状態で放置しないこと。

・　「お気に入り」を設定しないこと。

（２）機器等の操作に関する注意事項

・　利用業務の中にはセンターと接続した状態を維持する必要があるものもあるため、個別の利用細則を参照して利用業務毎に定められた時間帯に、当該利用業務についてのＥＸ電文を受信可能な入出力グループを指定してセンターと接続した状態を維持すること。
・　端末認証装置、権限者カードまたは権限者登録カードは、格納されているデータを読み出しまたは書き込み中にＩＤカードリーダ／ライタから抜かないこと。

・　センターと接続している端末装置に装填した端末認証装置を抜いて、センターと接続していない他の端末装置に装填のうえ、同端末装置をセンターに接続しないこと。
・　同一の入力者が端末装置にサインオンしている間に他の端末装置にサインオンをしないこと。
・　基本領域にお知らせ情報または索引以外が表示されているとき、サインオフボタンを押下しないこと。

・　ブラウザソフトの動作中に、端末装置の電源を切らないこと（端末装置の障害等によりやむを得ない場合を除く）（注１）。

・　ブラウザソフトの×ボタンでウィンドウを閉じないこと（端末装置の障害や不安定な動作により終了ボタンまたはキャンセルボタンを押すことができない等、やむを得ない場合を除く）（注１）。

・　ショートカットキーやファンクションキーは、特に認められた端末操作を除き、使用しないこと。
・　日銀ネットの入力、送信操作（注２）時には、Microsoft Excel、Adobe Reader、Microsoft Officeおよび日銀ネットの入力、送信以外の用途で使用するブラウザソフトを起動しないこと。
・　日銀ネットに使用する端末装置におけるマクロ機能を使用しないこと（ただし、照会データファイル取得機能により取得したデータを一覧性のある表形式で表示するために日本銀行が利用先に提供したマクロ機能（以下「照会データＥｘｃｅｌ変換ツール」（注３）といいます。）は除く）。照会データファイル取得機能により取得したデータを日本銀行が提供した照会データＥｘｃｅｌ変換ツール以外のマクロ機能で加工し、利用する場合には、日銀ネットに使用する端末装置以外の端末装置で行うこと。
（注１）ブラウザソフトの動作中にブラウザソフトを×ボタンで終了する、または、端末装置の電源を切る等の操作を行うと、当該端末装置に装填されていた端末認証装置が一時的に利用不能となります。したがって、日銀ネットの利用を終了する際には、 終了ボタンを押してサインオン画面を閉じてください。
（注２）各入力画面への打鍵入力に加え、入力ボタン等を押下してから端末装置に完了画面が出力されるまでの操作を含みます。

（注３）日本銀行ホームページの「業務上の事務連絡」からダウンロードすることができます。
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